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３．研究期間 

2025 年 4 月 1 日～2026 年 3月 31 日 

４．研究の目的 

全世界におけるサイバー攻撃による被害額は 10.5 兆ドル（約 1575 兆円）に達すると推

定されている。このような背景のもと、本研究では、サイバー攻撃による被害を最小限に留

めるために、ネットワークへの不正侵入、マルウェア感染、フィッシング詐欺、DoS 攻撃を

検知・分析する基盤技術の確立を行うとともに、攻撃やシステム異常に耐性のある新しいイ

ンターネット技術を確立する。 

５．研究報告 

本研究では、サイバー攻撃による、ネットワークへの不正侵入、マルウェア感染、フィッ

シング詐欺、DoS 攻撃を検知・分析するための基盤技術として、①サイバー攻撃の分析・検

知、②マルウェア検知・解析、③フィッシングサイト分析・検知、④DoS 攻撃の分析・検知
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に関する新たな手法の研究開発を実施した。加えて、現在のインターネット技術の問題を抜

本的に解決するために、⑤新世代インターネットのキャッシングと経路制御に関する新し

い手法の研究開発を実施した。 

① サイバー攻撃の分析・検知

本研究項目の目的は、攻撃者がネットワークへの侵入後の行動（何をしたのか）につい

て各種ログ（攻撃者の痕跡情報）を効率よく収集して分析し、その攻撃者の行動特性につ

いて可視化技術を用いて明らかにすることである。 

本研究項目の 1つ目として、各種ログに対して攻撃者の痕跡情報を残しながら、それ以

外の情報を圧縮して表示することにより、攻撃者の痕跡情報の可視化における視認性の

向上を図った。具体的には、最長共通部分文字列アルゴリズムにより定常ログを固定の文

字に置換して圧縮し、攻撃者の痕跡情報のみを強調して可視化する。評価実験では、圧縮

率が 14%から 90%となり、Pass-the-Hash 攻撃に関しては十分な痕跡情報を可視化できる

ことが明らかとなった。本研究項目の 2つ目として、各種ログに対して攻撃者の痕跡情報

のグラフや図による可視化の視認性の向上を図った。これに関しては複数の提案・評価を

実施した。1 つ目の提案として、ログファイルのイベント ID を単語、一定区間のイベン

ト ID の集合を文章として、これらの特徴量を Doc2Vec で算出し、PCA で圧縮し、その第

一主成分と第二主成分を 2次元のグラフ上に可視化した。可視化では、重心からの距離に

よる表示により、視認性が向上することが明らかとなった。その他の提案として、イベン

ト IDをノード、イベント間の関係をリンクとしたネットワーク図による可視化、イベン

ト ID に対する出現頻度の逆数の 2 次元グラフ上の可視化、イベント ID が付与されてい

ないログのメッセージに対して、メッセージの類似性を利用したイベント ID の生成と可

視化を実施した。いずれの提案においても可視化に関する一定の有効性が確認された。 

② マルウェア検知・解析

本研究項目の目的は、マルウェアの表層解析・動的解析により分析した情報をもとに、

検査対象のプログラムが正規プログラムかマルウェアか及びマルウェアのどの種類かを

高精度で判別・分類する新たな手法を確立することである。加えて、解析者によるマルウ

ェアの動的環境構築を容易にするために、サーバの導入や設定を自動化するシステムの

構築を行う。 

本研究項目の 1つ目として、次の 2つを提案し、追加実装した。(1)N-gram の APIコー

ル列の出現頻度の特徴ベクトルに対して機械学習アルゴリズム XGBoost を適用した手

法、(2)時系列の API コール列の特徴ベクトルに対して Transformer を適用した手法の 2

つである。XGBoost に関しては精度向上が見られなかったが、Transformer に関しては大

幅な精度向上が確認できた。今後は、この 2 つの手法を、マルウェア分類・判別システム

に拡張実装する予定である。本研究項目の 2 つ目として、動的解析環境自動構築システム

の解析に必要なアプリケーションやソフトウェアに関する検討を行った。本システムに

よるマルウェア解析環境の構築を自動化するにあたっては、実際にマルウェア検体を動
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作させ、解析に必要なアプリケーションやソフトウェアを整理する必要がある。そこで、

振る舞いの明らかになっている点（GitHub でソースコード公開）と汎用性のある点に着

目し、マルウェア検体の選定を行った。その結果、リモートアクセス型のトロイの木馬で

ある AsyncRAT を対象とすることにした。今後は、実際にマルウェア検体（AsyncRAT）を

動作させ、解析に必要なアプリケーションやソフトウェアの整理を行い、どこまで環境構

築を自動化できるかの検討と実装を実施する。 

③ フィッシングサイト分析・検知

本研究項目の目的は、フィッシングサイト URL の文字列の特徴や生成される時間的な

特徴を明らかにし、検査対象のフィッシングサイト URL が正規サイトかフィッシングサ

イトかを高精度で判別する新たな手法を確立することである。本研究項目では、DNSグラ

フのサブグラフ単位でフィッシングドメインから正規表現を生成し、正規表現を用いた

パターンマッチによりフィッシングサイトを検知する手法を提案し、評価した。研究成果

として、フィッシングサイト検知において、高い適合率と低い再現率を実現できており、

既存手法の結果より良好な結果が得られた。  

④ DoS 攻撃の分析・検知

本研究項目の目的は、正常通信と判別がつきにくい低レート DoS 攻撃を対象として、

その特徴を明らかにし、正常通信か低レート DoS 攻撃かを高精度で判別する新たな手法

を確立することである。本研究項目では、通信回数および通信容量の PSD（Power 

Spectral Density）エントロピー、通信の統計量を特徴量とした機械学習アルゴリズ

ム LightGBM による分類器の作成を提案し、評価した。研究成果として、先行研究の PSD

エントロピーによるフィルタリングを用いた機械学習アルゴリズム SVM と NN による

DoS 攻撃検出方式と比較して、F1 スコアが向上しており、提案方式の有効性が確認さ

れた。

⑤ 新世代インターネットの経路制御とキャッシング

本研究項目の目的は、有線・無線ネットワークにおける通信性能を向上させるために、

MANET における新世代インターネットのアーキテクチャを対象とし、経路制御とキャッシ

ングに関する新たな手法を確立することである。本研究項目の 1つ目として、新世代イン

ターネットの 1 つのアーキテクチャであるコンテンツ指向ネットワークを導入し、デー

タの返送経路を制御することにより、データの取得を効率的に行う手法を提案した。要求

パケットの経路の逆経路を利用して、返送パケットの効率的な返送経路を提案し、評価し

た。従来方式と比較して、コンテンツダウンロード時間が十分に短縮されており、提案方

式の有効性が確認された。本研究項目の 2 つ目として、1 つ目と同様にコンテンツ指向

ネットワークを導入し、データのキャッシュ位置を制御することにより、データの取得を

効率的に行う手法を提案した。要求パケットの経路として頻繁に利用されるノードに積

極的にキャッシュする方式を提案し、評価した。従来方式と比較して、キャッシュヒット

率が向上しコンテンツダウンロード時間が十分に短縮されており、提案方式の有効性が
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確認された。
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